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I. INTRODUCCION

La version original del informe “Marco Orientador SEVRI”, fue aprobado
por el Consejo Directivo mediante el Acuerdo CD-01-335-2016, tomado en

sesion extraordinaria celebrada el 14 de junio de 2016.

Dicho documento se somete a revision en el aflo 2018, a solicitud del Gestor
Organizacional, aprobandose por el Consejo de Decanatura una actualizacion
para mejora del informe original, segun consta en el Acuerdo CDEC-25-2018
de fecha del 29 de octubre del 2018.

Como parte del trabajo realizado por el nuevo Encargado de Control Interno
y SEVRI, a partir de su nombramiento el 16 de setiembre del 2022 en la
Institucidon, este documento sufre una reciente modificaciéon en noviembre del
ano 2022, a fin de fortalecer y perfeccionar el SEVRI. (Acuerdo de aprobacion
del Consejo de Decanatura CDEC 01-0711-2022)

En esta Ultima versidn se revisa y mejora el Marco Orientador, asi como la
herramienta a utilizar, ademas, se actualizan: Plan Estratégico Institucional,
procedimiento general de implementacion de SEVRI, instructivo de gestién de
riesgos por dependencia, y los elementos necesarios de los componentes del
Sistema Especifico de Valoracion de Riesgos Institucional (SEVRI) del Colegio
Universitario de Cartago (CUC).

El propdsito de este Ultimo cambio es establecer una guia metodoldgica
sencilla y con lenguaje comun, que permita a todas las dependencias de la
institucion abordar la administracion de riesgos de forma facil y aumentar las
probabilidades de éxito en la implementacion del sistema, en cumplimiento de
los objetivos institucionales. Para ello ademas se ha disefado un glosario que se

encuentra al final del documento.
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II. ANTECEDENTES

Uno de los propodsitos de la administracion publica es la regulaciéon y
prestacion de servicios que, de forma directa o indirecta, impactan sobre la

satisfaccion de las necesidades de los ciudadanos.

Nuestra constitucion politica establece en su ARTICULO 11.- "La
Administracion Publica en sentido amplio, estara sometida a un procedimiento de
evaluacion de resultados y rendicion de cuentas, con la consecuente
responsabilidad personal para los funcionarios en el cumplimiento de sus deberes.
La ley sefalara los medios para que este control de resultados y rendicion de
cuentas opere como un sistema que cubra todas las instituciones publicas.” (Asi
reformado por la LeyNo.8003 del 8 de junio del 2000.)

En el afio 2002, se emite la Ley General de Control Interno, la cual tanto en
el Articulo 14 como en el 18, establece los deberes de los jerarcas vy titulares
subordinados de los entes y 6rganos sujetos a la fiscalizacion de la Contraloria
General de la Republica en relacidn con: la formulacion, ejecucion y evaluacion del
proceso metodoldgico que operacionalice el SEVRI; asi mismo, esta ley establece
que la Contraloria General de la Republica sera el ente que instituira los criterios y
las directrices generales basicas para el establecimiento del sistema y su
funcionamiento. Por ello, en el 2005, la Contraloria General de la Republica emite
las Directrices Generales para el Establecimiento y Funcionamiento del Sistema
Especifico de Valoracion del Riesgo Institucional (SEVRI). La validez de las
directrices y la entrada en vigencia de la normativa es a partir del 1° de marzo del
2006.
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En el Colegio Universitario de Cartago (CUC), se decide implementar el
SEVRI integrado en los planes institucionales, utilizandolo como instrumento que
obliga a los titulares subordinados, a conocer el medio en el que deben operar y
con ello estar prevenidos de cualquier evento predecible que afecte la consecucién
de sus objetivos y por ende el de la Institucion. Por ello, se han llevado a cabo
importantes avances en el fortalecimiento y perfeccionamiento del SEVRI, con
acciones tales como: la definicion de la estrategia para valorar los riesgos, la
definicion del marco orientador, el disefio de una herramienta para recopilar la
informacion, la identificacidon, evaluacion, gestion de riesgos asi como el
seguimiento de las actividades de control planteadas por cada dependencia, lo cual
ha sido objeto de evaluacion en este documento con las respectivas propuestas de
mejora.

Otro aspecto fundamental es conocer a trasvés del tiempo, como ha
evolucionado los énfasis del Control Interno en Costa Rica, tal y como se muestra

a continuacion en la Figura 1:

EVOLUCION DEL MARCO NOMATIVO DE CONTROL INTERNO EN COSTA RICA ENFASIS

2004 Directriz sobre
principios éticos en la
Funcién Publica (CGR)

D-2-2004-CO

DIRECTRICES
GENERALES PARA EL
ESTABLECIMIENTO Y

2006 Principios éticos
que deberan seguir los
funcionarios publicos
en el ejercicio de sus
cargos (Presidencia)
Decreto N° 33146-MP

FUNCIONAMIENTO
DEL SISTEMA
ESPECIFICO DE
VALORACION DEL
RIESGO
INSTITUCIONAL
(SEVRI) D-3-2005-CO-
DFOE

Ley contra la
corrupcion y el
Enriguecimiento llicito
en la Funcion
Publica. N° 8422 y su
Reglamento

Fig.1 Evolucidon Normativo de Control Interno

Fuente: Empresa ARISOL
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Lo anterior para enmarcar la importancia de contemplar en la Institucién, no
solo en el ambiente control, del Control Interno, sino como base en el ambiente
de Riesgos los temas de la Etica, la prevencion del Fraude e incluirlos como pilares

en los diferentes departamentos o unidades.

III. JUSTIFICACION

Todas las actividades de una organizacion estan expuestas a factores
externos e internos que ponen en riesgo la consecucién de sus objetivos y la
calidad de sus servicios o productos. En algunos casos las consecuencias pueden
ser significativas para el cumplimiento del marco estratégico. Por lo tanto, es
importante que la Institucidon conozca cudles son los factores de riesgo a los que
esta expuesta, el grado en el que podria afectar la consecucidén de sus objetivos y
con ello determinar acciones concretas para administrarlos, cuando decida
asumirlos, de manera que sus efectos sean controlados o en el mejor de los casos

no se materialicen.

IV. CONCEPTO DE SEVRI

Todo ente u érgano debera contar con un Sistema Especifico de Valoracion
del Riesgo Institucional (SEVRI) por areas, sectores, actividades o tarea que, de
conformidad con sus particularidades, permita identificar el nivel de riesgo
institucional y adoptar los métodos de uso continuo y sistematico, a fin de analizar

y administrar el nivel de dicho riesgo.

Por lo tanto, se entenderd como Sistema Especifico de Valoracién del Riesgo
Institucional al conjunto organizado de componentes de la Institucion que
interaccionan para la identificacion, analisis, evaluaciéon, administracion,
revision, documentacion y comunicacion de los riesgos institucionales

relevantes.
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V. INSUMOS PARA LA VALORACION DE RIESGOS

Para el funcionamiento del SEVRI, el CUC utilizard como principales insumos,

los siguientes:

* Plan Nacional de Desarrollo.

* Plan Estratégico Institucional.

* Plan Operativo Institucional.

* Presupuestos ordinarios y extraordinarios.

* Documentos relacionados con la organizacion, funcionamiento vy
procesos internos de la Institucion.

» Criterio experto de los funcionarios responsables de procesos.

VI. MARCO ORIENTADOR

De conformidad con el punto 3.2 de las Directrices Generales para el
Establecimiento del SEVRI, de la Contraloria General de la Republica, se desarrolld
el Marco Orientador (Fig.2), considerando los siguientes elementos, mismos que

se explicaran detalladamente en este Marco Orientador:



C

C

Marco Orientador: Sistema Especifico de Valoracidon de Riesgos Institucionales

Colegio Un'versitanio
2 Cartago

de Ci

=

Marco Orientador

1. Politica

2. Estrategia

3. Normativa Interna

1.1 Objetivos de
valoracion del Riesgo

2.1 Acciones necesarias
para establecer,
mantener, perfeccionary
evaluar el SEVRI

3.1 Procedimientos del
Sistema

1.2 Compromiso del

jerarca

2.2 Responsables de la
ejecuciéon

3.2 Criterios para el
funcionamiento

1.3 Lineamientos para
el establecimiento del
nivel de aceptacién.

2.3 Indicadores de
Seguimiento

3.3 Estructura de riesgos

1.4 Definicién de

prioridades para la

atencion de riesgos

1. Politica Institucional de valoracion de riesgos

Fig.2. Marco Orientador

3.4 Parametros de
aceptabilidad

Se cuenta con el ACUERDO CD-01-3335-2016, del Consejo Directivo

donde se indica que: “E/ CUC mantendra una participacion activa en la

gestion de reduccidon del riesgo en cualquier materia relacionada con su

quehacer (Sistema Especifico de Valoracion del Riesgo).”

1.1. Objetivos de valoracion del riesgo

A continuacion, se adjuntan el objetivo general y los objetivos especificos

para el cumplimiento del SEVRI:
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1.1.1. Objetivo General

Producir informacion que apoye a la toma de decisiones para ubicar
a la Institucién en un nivel de riesgo aceptable, para promover de

manera razonable el logro de los objetivos institucionales.

1.1.2. Objetivos Especificos

* Establecer la uniformidad conceptual y metodoldgica de los
elementos de valoracién del riesgo institucional, con un
enfoque sistémico en todas sus etapas (identificacién, analisis,
evaluacion, administracidon, revision, documentacidon vy
comunicacién de riesgos).

* Actualizar la herramienta a utilizar de tal modo, que facilite a
las diferentes dependencias de la Institucion una adecuada
administracion del riesgo.

* Realizar procesos continuos de valoracién de riesgos en las
diferentes dependencias, que fomenten: la planeacién,
organizacion y control de las actividades, relacionadas con la
identificacion y analisis de los riesgos a los que se encuentra
expuesta la organizacién segun el impacto posible de los
riesgos identificados y la probabilidad de ocurrencia.

* Generar insumos que posibiliten, a los niveles gerenciales, una
planeacion con base en el analisis de riegos tomando decisiones
gue permitan la administracidon de éstos, con miras al logro de
los objetivos y metas institucionales.

* Contar con informacidn oportuna, confiable, suficiente y
actualizada sobre los riesgos institucionales, que permita al
jerarca y titulares subordinados la toma de decisiones y las
medidas necesarias para su administracion.

* Priorizar el uso de recursos a la ejecucion de medidas de
administracion de riesgos propuestas, en procura del
cumplimiento de la conservacién y proteccidon del patrimonio
institucional, asi como evitar que se pueda generar pérdida,
despilfarro o uso indebido, irregularidad o actos ilegales en el
cumplimiento de las funciones.
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1.2. Compromiso del maximo jerarca de la Institucion

El Decano (a) y las diferentes Direcciones del Colegio Universitario de
Cartago, se comprometeran a promover y apoyar las gestiones referentes
al Sistema de Especifico de Valoracién del Riesgo Institucional (SEVRI),
haciéndoles ver a todos los funcionarios del CUC la importancia de la
identificacion, valoracién y control de los riesgos institucionales.

Los titulares subordinados seran los responsables del establecimiento y
funcionamiento del SEVRI, para lo cual deben ejecutar las actividades

destinadas para este fin.

1.3. Lineamientos para el establecimiento del nivel de
aceptabilidad

En el Colegio Universitario de Cartago, la gestién de SEVRI, sera
coordinado por el encargado de Control Interno y SEVRI, 6 en su defecto
por quien tenga esa funcidn; sin embargo, se hace énfasis en que la
responsabilidad plena como lo indica la Ley 8292, es de la maxima
autoridad y de los titulares subordinados, entiéndase directores, jefes,
coordinadores y quien en conjunto se estime necesario en temas de apoyo
logistico, como puede ser una Comisién Institucional 6 enlaces en los
diferentes departamentos, que deberan dar soporte a las gestiones a
realizar, en bien de la Institucién. Se adjuntan los lineamientos de mayor

importancia:

1. El encargado de la gestion de SEVRI coordinara el desarrollo y la
aplicacion de la valoracion de riesgos institucional, con un rol de
facilitador, apoyo y orientador a las dependencias, generando
como resultado informes requeridos por la Institucion.

2. El Consejo de Decanatura, sera el ente encargado de aprobar las
politicas, lineamientos, estrategias y herramientas para la gestion
de riesgos.

10
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3. El Consejo de Decanatura, sera el responsable del adecuado
funcionamiento del SEVRI segln sus competencias y las
atribuciones establecidas en la Ley General de Control Interno
8292. Estaran encargados de dar lineamientos y supervisar el
proceso de SEVRI, ordenar los ajustes que consideren pertinentes
en el proceso, aprobar el plan de trabajo para la evaluacién vy
administracion de riesgos establecida por la Unidad encargada,
dar seguimiento al proceso de administracion de riesgos, aprobar
el informe de SEVRI y remitirlo al Consejo Directivo.

4., El Consejo de Decanatura tendra participacion directa en el
proceso operativo de SEVRI, en la identificacion y andlisis de los
riesgos relevantes asociados al logro de los objetivos y las metas
institucionales, definidos tanto en los planes anuales operativos
como en los planes de mediano y de largo plazo; examinacion del
efecto de los riesgos identificados, la probabilidad de que ocurran
y priorizacidn de las acciones que se tomaran para administrarlos;
adopcién de las medidas necesarias para el funcionamiento
adecuado del sistema de valoracién de riesgo y establecer los
mecanismos operativos que minimicen el riesgo en las acciones
por ejecutar para ubicar a la Institucion en un nivel de riesgo
organizacional aceptable.

5. Los titulares subordinados seran los responsables de incorporar
las medidas de administracion de riesgos, segun la disponibilidad
institucional, en los planes y presupuestos del CUC, para apoyar
con recursos financieros, humanos, técnicos y otros, el
mantenimiento y perfeccionamiento del SEVRI, asi como realizar
un seguimiento continuo de la implementacién de dichas medidas.

6. ElI SEVRI estara integrado a la gestion en los diferentes procesos
institucionales y vinculados a los elementos contenidos en el POI,
los titulares subordinados y sus colaboradores seran responsables
de que estos vinculos se mantengan en cada una de sus etapas y
deberan incorporar en los informes de gestidon de cada semestre,
las acciones y resultados de los riesgos determinados para
administrarlos.

7. El funcionamiento del SEVRI sera en forma ciclica, partiendo de la
estrategia definida en el marco orientador. En cada etapa de la
estrategia se estableceran los mecanismos para que el SEVRI se
vincule con la planificacion, presupuesto y gestion institucional.

11
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8. La oficina a cargo del Control Interno y SEVRI decidird la
importancia de contar con enlaces en los diferentes
departamentos, asi como una comisidén institucional de ser
necesario siempre con el apoyo de Decanatura.

9. Las direcciones, jefaturas 6 coordinaciones deberan incorporar en
sus agendas, de forma mensual, una revisién constante sobre
aquellos factores de mas alto nivel de riesgo que puedan
obstaculizar el logro de los objetivos institucionales, teniendo a su
vez presente los que puedan surgir o pasar de un estado medio a
uno alto.

10. En la valoracién de riesgos los titulares subordinados deberan
involucrar a todos sus colaboradores en los procesos de
establecimiento de un ambiente de control propicio para el
funcionamiento del SEVRI, de forma tal que la valoraciéon de
riesgos forme parte de la cultura organizacional en el CUC.

11. El nivel de riesgo que la Institucion esta dispuesta y en capacidad
de aceptar, sera el que se clasifigue como bajo o media,
dependiendo de la valoracidon de las jefaturas en su marco de
accion.

12. Todos los funcionarios tendran la responsabilidad de participar
activamente, segun se requiera, en las actividades definidas para:
mantener, perfeccionar y evaluar el SEVRI, ademas deberan
conservar registros de trabajo que permitan documentar
adecuadamente el proceso de valoracidon de riesgos.

13. Los riesgos que alguna dependencia considere no es de su
responsabilidad, pero le afecta de alguna forma, la direccién o su
jefatura debera coordinar con la otra dependencia, para plantear
en conjunto toda la visualizacion del riesgo en todas sus etapas.

14. La oficina de Control Interno y SEVRI, se encargara se de dar
revisiones periddicas a las medidas de administracién que cada
jefe, coordinador o director propuso en la herramienta; a fin de
evidenciar el cumplimiento o no ante la maxima autoridad de la
administracion, dejando claro que la responsabilidad recae sobre
los directores, jefes y coordinadores, tal y como lo indica la
respectiva Ley.

12
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1.4. Definicion de prioridades para la valoracion del riesgo

La valoracion de riesgos debe ejecutarse considerando los objetivos
institucionales del plan estratégico (mediano y largo plazo) y operativo
(corto plazo), asi mismo los objetivos de los procedimientos asociados
a su dependencia, basandose en los objetivos transversales del control
interno y que deben agregar valor publico. Es indispensable tomar en
cuenta riesgos en temas de corrupcion y asociados a la ética y valores
en los diferentes departamentos, al ser causas fundamentales en las

instituciones publicas. (Ver Figura 3.)

Objetivos del Control Interno

Confiabilidad/

oportunidad de
informacién

Proteger y conservar el
patrimonio

Eficiencia/eficacia de las Cumplir ordenamiento
operaciones juridico/técnico

Fig.3.0bjetivos del Control Interno

Fuente: Empresa ARISOL

13
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Estos objetivos del control Interno, deben impactar en la identificacion
de riesgos, pues forma parte del esquema simplificado como se

observa en la Fig.4:

ESQUEMA SIMPLIFICADO DEL CONTROL INTERNO

AMBIENTE DE CONTROL . . -
CULTURA Objetivos Riesgos Controles

FORTALECIMIENTO ETICO

ACTIVIDADES DE
CONTROL

VALORACION DE

RIESGOS DE FRAU
INTERNOS Y
EXTERNOS

SISTEMAS DE INFORMACION

SEGUIMIENTO

Fig.4. Diagrama simplificado de Control Interno

Fuente: Empresa ARISOL

La prioridad de atencidn sera para los riesgos de mayor impacto y mas
alta probabilidad de ocurrencia que cada dependencia identifique. Los
riesgos tolerables van a ser aquellos que se califiquen con un nivel
bajo, y en el caso de los medios dependiendo del criterio experto de la
jefatura o direccidn también seran parte del seguimiento segun se
establecera en la metodologia del SEVRI del punto 3.1 de este marco

orientador.

14
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2. Estrategia

Las direcciones, jefaturas y coordinaciones realizardn, en conjunto con el
personal de su dependencia, el analisis de los objetivos estratégicos
vinculantes, asi como los establecidos en el Plan Operativo Institucional (POI),
y de los procesos asociados y establecidos en sus unidades como criticos, para
la determinacién de los eventos, causas y consecuencias, aplicando la
estructura de riesgos, segun corresponda y analizar si podrian afectar de forma
significativa el cumplimiento de los objetivos, ya sea positiva o hegativamente,
para luego cumplir con el procedimiento completo del SEVRI, explicado mas

adelante en este marco orientador (ver punto 3.1 Metodologia del SEVRI).

En este proceso la oficina de Control Interno y SEVRI, acompafard vy
coordinard, para una mejor atencidon y comprensién del mismo, tratando de
hacer la sensibilizacién que se debe incorporar en las oficinas como parte de

sus herramientas para una mejor administracion.

2.1. Acciones necesarias para mantener, perfeccionar y evaluar
SEVRI

En el funcionamiento de SEVRI, es necesaria la ejecucién de acciones
que permitan su fortalecimiento mediante actividades continuas en la
gestidén de riesgo institucional. Se utilizara una herramienta en Excel
para la visualizacion general de los riesgos institucionales, estos seran

visualizados por departamentos, direcciones, oficinas 6 proyectos.

En la herramienta se evidenciara el riesgo como tal, el tratamiento actual
que el riesgo maneja (si es que lo tiene), y el tratamiento propuesto
para gestionar el riesgo correspondiente; ademds, se dard un
seguimiento periddico, anual, semestral o con una periodicidad mas

especifica, segun lo requiera la Institucion.

15
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Segun el plan de accién aplicado, la Dependencia debe evaluar la
efectividad del plan ejecutado y corroborar si fue exitoso, o deben

aplicarse nuevos planes para gestionar los riesgos que no fueron
minimizados.

2.1.1. Acciones de mantenimiento

Para el mantenimiento del SEVRI se programaran actividades
para la actualizacion del marco orientador, divulgacion de la
estrategia, capacitacion a la comunidad institucional,
documentacién de las acciones relacionadas con el
funcionamiento del SEVRI y la oficina de Control Interno / SEVRI,

brindara acompafiamiento en el proceso. (Ver Tabla 1.)

Tabla 1. Acciones de Mantenimiento del SEVRI.

# Acciones Metas Responsables| Indicadores
Revisar,
actualizar y
comunicar el
Marco Revisién del Documento
Orientador de documento que Oficina de :
actualizado
1 | SEVRI, para que establece el Control Interno cada 3 afios
se ajuste a las | funcionamiento y SEVRI. o
necesidades de SEVRI. como minimo.

institucionales.

Divulgar a la Cantidad de
comunidad dependencias
institucional la Lograr que el institucionales
metodologia y 100% de las que tengan
estrategia dependencias Oficina de acceso al marco
2 | contenidaen el | jnstitucionales | Control Interno orientador
Marco tengan acceso a y SEVRI.
Orientador. la normativa
institucional

16
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# Acciones Metas Responsables| Indicadores
Brindar al
menos una
Capacitar a los | capacitacion
involucrados en | anual dirigida a
temas titulares Oficina de Cantidad de
3 | relacionados con| subordinados, | Control Interno | capacitaciones
la direcciones 6 y SEVRI. brindadas.
valoracion de enlaces en
riesgos. materia de
valoracion de
riesgos.
Capacitar a la Recibir al
Oficina de menos una
Control Interno | vez al afio una .
y SEVRI en capacitacion en Direccion de Cant_ldaq de
4 temas temas Planificacién y capacitaciones
relacionados con| vinculados con Desarrollo reC|b|clas por
la la afio
valoracion de valoracion de
riesgos. riesgos.
Lograr que
las .
Documentar dependencias dcé?)r;tr:g:gc?ss
todas las mantengan ue
acciones gestionados Titulares man(’jengan
5 realizadas en tO_dOS los subordinados. gestionados
torno al riesgos
funcionamiento | identificados to<_jos los
de SEVRI. por afio en la _ resgos
. identificados
herramienta
a utilizar

2.1.2. Acciones de perfeccionamiento

En este punto se realizara el seguimiento a los factores de riesgo,
medidas para la administracion de riesgos, medicion de la
efectividad en la implementacion de las medidas de
administracion de riesgos, asi como la revision, por parte de las
jefaturas y direcciones, de las medidas de administracion previa

a la implementacién. (Ver Tabla 2.)
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Tabla 2. Acciones de Perfeccionamiento del SEVRI.

# Acciones Metas Responsables Indicadores
Actualizacién de los Establecer las
riesgos identificados | medidas de Cantidad de
para que sean administracion actualizacién
implementadas las para los Titulares de los riesgos y
1 medidas de riesgos subordinados. de la
administracién relevantes administracién
definidas. para la en la
institucion. herramienta.
Contar con un
medio
Ajuste y actualizado y
actualizacion adaptado a la Herramienta
de la realidad Direccion de
2 herramienta institucional Planificacién y para el
para la que responda a Desarrollo seguimiento de
administracion de | las necesidades SEVRL.
riesgos. para el
seguimiento de
SEVRI.
Revisidn Consejo de
periddica de los Garantizar la Decanatura. )
resultados de eficiencia de Titulares Cantidad de
valoracion de SEVRI subordinados. informes
3 riesgos, realizando los Comisién generados
estrategia y ajustes que Institucional de sobrgl la
metodologia de cean Valoracién de Riesgos| valoracion de
SEVRL. necesarios. riesgos por afio

2.1.3. Acciones de evaluacion

Para evaluar el SEVRI se realizaran acciones de analisis de

resultados de los informes generados por la unidad encargada,

estudios de resultados y comprobaciones de administracion de

riesgos institucionales.
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Tabla 3. Acciones de evaluacion del SEVRI.

Acciones Metas Responsables Indicadores
Verificar la Informes
Analizar los informacién Consejo de enerc;dos del
resultados de los | institucional en Decanatura. fur?cionamiento de
informes beneficio del Direccion de SEVRI
generados del cumplimiento Planificacion y revisados por |a
SEVRI. de metas y Desarrollo Decanatura
objetivos. )
Analizar la ‘lisis del Decanatura. :
efectividad de Analisis ? Titulares PorceqtaJe de
las medidas de de las medidas subordinados cumpllml_ento
administracién de de P de las medidas de
i administracion Comision administracion y
riesgos . Institucional de . .
definidas por cada de riesgos Valoracién de nivel qe riesgo
dependencia. propuestas. Riesgos residual.

2.2. Responsables de la ejecucion

Los responsables del disefio, ejecucion, evaluacion y seguimiento de las
actividades de SEVRI, seran todos los funcionarios del CUC, por medio de

la siguiente distribucién:

1. Maximo Representante institucional Decana (0), responsable de
dar inicio a la valoracién de riesgos institucionales, aprobar
acuerdos, llamar la atencién 6 sancionar a quien incumpla y apoyar
a la gestion.

2. Los titulares subordinados (Jefaturas Departamentales vy
encargados de unidad), y funcionarios en general seran los
responsables de evidenciar y gestionar los riesgos relacionados a
los objetivos de los procesos a su cargo, de velar porque estos no
afecten o afecten lo menos posible a su proceso. Asimismo, seran
responsables ante la autoridad superior inmediato de los riesgos
inherentes, determinados de la valoracidén de riesgo en su area de
competencia.

3. La oficina de Control Interno y SEVRI, coordinara, acompanara y
hara reflexiones en el proceso de identificacidon, en conjunto con
las jefaturas, coordinaciones y direcciones para su seguimiento,
evaluacion y perfeccionamiento de SEVRI, bajo su responsabilidad
de integrarlo en su forma de gestionar los resultados de su oficina.
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2.3. Indicadores para seguimiento

Son todos los indicadores de la columna 5, sefialados en las tablas antes
citadas de las etapas (Ver tablas 1, 2y 3):

* Acciones de mantenimiento

* Acciones de perfeccionamiento

e Acciones de evaluacion

3. Normativa interna

El SEVRI del Colegio Universitario de Cartago, se fundamenta principalmente en
la siguiente normativa:

* Ley General de Control Interno.
» Ley Organica del Colegio Universitario de Cartago (9625)

* Directrices Generales para el establecimiento y Funcionamiento del
Sistema Especifico de Valoracion de Riesgo Institucional.

Como parte de la normativa interna para el funcionamiento del SEVRI, se ha
definido:

* Plan Estratégico Institucional.
* Plan Operativo Institucional.
* Procedimientos del sistema.

* Estructura de riesgos.

* Parametros de aceptabilidad.

3.1. Metodologia del Sistema Especifico de Valoracion de Riesgo
(SEVRI)

Para la valoracién de riesgos se desarrollaran actividades en las etapas
que se muestran en la Figura 5., un resumen de todo el proceso a realizar
por parte de las direcciones, jefaturas o coordinaciones, para lo cual se

brindara una herramienta de facil uso:
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SISTEMA ESPECIFICO DE VALORACION DEL RIESGO INSTITUCIONAL

Establecimiento: Marco
orientador-Ambiente de
apoyo- Recursos -Sujetos
Interesados-Herramienta

Identificacion: Causas-

Eventos-Consecuencias

Revision: Nivel de riesgo- ||

Factores de riesgo-
Ejecucion de las
medidas-
Eficiencia/eficacia de las
medidas

Administracion: Relacion
costo/beneficio-
Idoneidad de
participantes-Interés
publico-Viabilidad

Documentacion:
Informacion sobre el
desarrollo y resultados
de las 5 actividades

Comunicacion: Brindar
informacion a los sujetos
interesados
internos/externos sobre
la gestion de riesgos

Evaluacion: Nivel de
Analisis:Probabilidad- riesgo-Importancia
Impacto-Nivel de riesgo- (proceo/proyecto)-
Medidas de Eficacia/eficiencia de las
administracion medidas de
administracion

Fig.5. Esquema del SEVRI
Fuente: Empresa ARISOL

Monitoreo y mejora

Para cada una de las etapas se debe contar con la participacidon de las
personas que ejecutan los procesos para lograr que las acciones
determinadas alcancen los niveles de efectividad esperados. Corresponde
a los titulares subordinados en coordinacién con la unidad encargada

ejecutar las siguientes actividades:

3.1.1. Identificacion de riesgo

Consiste en la determinacion y la descripcién de los eventos de
indole interno y externo que pueden afectar de manera

significativa el cumplimiento de los objetivos fijados.

Por cada objetivo especifico plasmado en los planes operativos,
estratégicos y en los principales de cada departamento o unidad,
asi como en los procesos criticos en su marco de accion; los

titulares subordinados (en conjunto con el personal que tiene a
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u Cariag cargo), deben identificar, clasificar y describir los eventos que

pueden afectar de manera significativa la consecucion de los
objetivos institucionales, asi como las causas que inciden en la

materializacion de dichos eventos y las probables consecuencias.

La identificacion de riesgos debe vincularse con las actividades
institucionales de: planificacidon, presupuestacion, estrategia,

evaluacion y monitoreo del entorno.

El objetivo de esta actividad es obtener un listado o inventario de
todos los riesgos importantes a los que se enfrenta la Institucién

y que puede afectar los objetivos institucionales.

La identificacion de estos riesgos nos lleva a responder las

siguientes preguntas relacionadas:

éQué puede suceder?
éComo puede suceder?

éPor qué puede suceder?

Para aplicar esta identificacion debemos tener claro, que un riesgo
es la posibilidad de que suceda algo que tendria impacto
sobre los objetivos establecidos, o sea, sobre los propdsitos,
contratos o compromisos adquiridos por la Institucién y los
funcionarios publicos de frente a la ciudadania; riesgos que debe
estar siempre asociado a la incertidumbre. Si al identificar un
“riesgo” no esta presente la incertidumbre que ocurra o no ocurra,

NO es un riesgo.

La etapa de identificar estos riesgos es fundamental y se debe
realizar en las areas, sectores, actividades, tareas y procesos, en
todos los niveles de la organizacion, donde deben participar

especialistas en los procesos.
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Esta identificacion a pesar que se establezca al final, principio 6
durante el ano, no indica que es estatico, es decir de observar 6
identificar un riesgo que puede suceder o que debe minimizarse se
debera incluir de forma inmediata en la herramienta en el momento

que se dé, para cumplir con los objetivos institucionales.

El riesgo se compone de tres elementos basicos que debemos
identificar y que son: la causa, evento y consecuencia, los cuales

se describen a continuacion:

+ Causa: condicidon concreta que origina el evento y que
ocasiona incertidumbre.

* Evento: situacidon que podria presentarse y que afecta el
logro de los objetivos.

+ Consecuencia: posibles efectos ocasionados por el evento
(riesgo).

Una vez identificado el riesgo, se debera asignar la estructura del
riesgo que se explicara en el punto 3.2, de este Marco Orientador,
el cual se categorizé en tres niveles (nivel 0, nivel 1 y nivel 2). Se
puede observar en la Figura 6 como quedaria en la herramienta a

utilizar para la identificacidon de Riesgos:

Matriz de Identificacion de riesgos

Colegio Universitario de Cartago

Departamento o Unidad: Fecha de creacién:
Realizado por: Revisado por:

Descripcidn del riesgo Tipo de riesgo de acuerdo con la

Objetivo del Departamento 1d Event c =
/proceso/ proyecto VEnte SnSECUsncia Nivel 0 Nivel 1 Nivel 2

Fig.6 Identificacién de Riesgos
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Cada jefatura o direccién debe coordinar la dindmica interna que
permita conocer el punto de vista de todo su personal, incluso se
debe incluir técnicas de revisidn histérica de hechos, evaluaciones
internas que nos revelen aspectos de valia a considerar,
evaluaciones o estudios externos de interés institucional como el
Indice de Gestion de Calidad de la Contraloria General de la

Republica, encuestas nacionales, entre otros.

Los datos pueden ser obtenidos por medio del juicio de expertos,
andlisis de datos, mediante reuniones, personas usuarias del
servicio, a través de una herramienta como el FODA, en base a los
objetivos planteados de la unidad y de sus procedimientos,
haciendo uso de las debilidades y amenazas como riesgos internos

y externos segun corresponda.

Lo importante de lo mencionado anteriormente, es generar una
lluvia de ideas entre todos, para considerar la mayor cantidad de
riesgos asociados al POI, PEI o procesos criticos de la unidad;
atendiendo cada unidad, jefatura y departamento los concernientes

a su nivel.

Pasos Sugeridos para esta actividad de identificacion:
= Seleccionar el objetivo, actividad, funcién o proyecto.

= Programar talleres con el encargado del SEVRI, procesos o
el enlace de la oficina.

= Utilizar alguna técnica como analisis FODA, DELPH]I, lluvia de
ideas, para identificar los eventos (riesgos)
correspondientes.

= Identificar los posibles eventos.

= Determinar las causas internas y externas probables de esos
eventos.
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= Determinar las consecuencias de los eventos.

= Establecer, dentro de la estructura de riesgos (seccion 3.2),
a qué tipo de riesgo corresponde.

3.1.2. Analisis del riesgo

Consiste en determinar el nivel de riesgo, el cual se obtiene a
través de la multiplicacion de la probabilidad de ocurrencia, se
mide en términos de probabilidad y del impacto o magnitud de los
eventos identificados para el logro de los objetivos institucionales
(de acuerdo a los criterios adjuntos en la Figura 7, se debera
marcar en la herramienta, de la siguiente manera: Alto con 3,

Medio con 2 y Bajo con 1).

IMPACTO
Si el hecho llegaraa [Si el hecho llegara a |Si el hecho llegara a
presentarse tendria  |presentarse tendria |presentarse tendria
bajo impacto o efecto |medio impacto o alto impacto o
sobre la institucion efecto sobre la efecto sobre la
institucion institucion
Baja Media Alta
1 2 3

Altamente
probable.Es muy
factible que el
evento ocurra

De 71% a 100%| Alta 3

Probable.Es factible
que el evento se DE 21% a 70% 2

presente Media

PROBABILIDAD

Poco probable.Es 0 0
poco factible que el De 0% a 20 % 1

evento se presente Baja

Fig.7 Matriz de Probabilidad e impacto para priorizar Riesgos
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Para emitir dicho analisis es importante analizar fuentes de
informacién como registros historicos, incluyendo investigacién de
incidentes, informes, experiencias relevantes y de la institucién,
proyectos piloto, experimentos y prototipos, pruebas de
mercadeo e investigacion, modelos econdmicos, de ingenieria u

otros como opiniones de especialistas y expertos.

Como se aprecia en la figura anterior, se debe dar un enfoque
cualitativo y cuantitativo, tanto a la probabilidad como al impacto
para poder obtener el riesgo del proyecto bajo dos escenarios

basicos:

e Escenario 1: Una vez obtenido el nivel de riesgo sin ninguna
medida por parte de la administracidn, se conocera como
riesgo inherente.

e Escenarios 2: Con el nivel de riesgo inherente, se debe
analizar qué pasa con ese riesgo al aplicar alguna medida de
la administracion y se calculara el riesgo residual, el cual se
obtiene de realizar el mismo ejercicio con la medida de la
administracion, es decir, de multiplicar la probabilidad por el
impacto con la medida.

De no tener ninguna medida de administracién el riesgo
inherente serd igual al residual. El propdsito es poder
determinar la eficiencia de las medidas tal y como se observa
en la siguiente figura 8.

NIVEL DE RIESGO  NIVEL DE RIESGO
INHERENTE RESIDUAL

Nivel de riesgo sin medidas
de administracion.

Nivel de riesgo después de
aplicar las actividades de
control para su

. . ini 6
Asociado directamente al administracion

evento si la institucién no
aplica actividades de control
para su administracién.

Fig.8 Riesgo Inherente y Residual
Fuente: Empresa ARISOL
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Las medidas de la administracion deben ser razonadas, definidas
previamente a que ocurra el evento previsto y servir para
minimizar o cambiar el nivel del riesgo a evaluar. (Ver fig.9

Formato de la herramienta a utilizar)

Matriz de analisis de riesgos

Colegio Universitario de Cartago

Departamento o Unidad: |
Realizado por: |
Revisado por: I

Riesgos
Identificado
s

Sin considerar medidas de administracion de riesgos Medidas de administracion de
(inherente) riesgos existentes (riesgo residual)

Descripcion de las

Puntaje Nivel de medidas (si no hay se puntaie Nivel de
Probabilidad Impacto _j riesgo pone que No hayy se | Probabilidad | Impacto _l riesgo
obtenido | ., . . obtenido A
inherente | debe escribir la misma residual

Probabilidad e Impacto)

Fig.9 Formato de Analisis de riesgos

3.1.3. Evaluacion de riesgos
Evaluar consiste en la determinacién de las prioridades para la
administracion de riesgos, es decir realizar la pregunta ¢Cudles

riesgos debo administrar?

Con base en el riesgo residual resultante, se debera priorizar bajo

los siguientes criterios:

a) El nivel del Riesgo obtenido. Para eso debemos seguir la

intuicion de los colores del semaforo para poder evaluar los
parametros de aceptabilidad y que se explican a

continuacion:
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Fig.10 Semaforo del nivel de riesgo

e Riesgos altos son aceptables Unicamente bajo
circunstancias extraordinarias justificadas.

. seran aceptables si los costos de su
administracion exceden los beneficios o son imposibles de
administrar por vias distintas a la retencién de riesgos.

e Riesgos bajos son aceptables sin necesidad de valorar
medidas de administracidn de riesgos distintas a la
retencién de riesgos

Las condiciones en las que un riesgo seria aceptable: La
probabilidad y/o consecuencia del riesgo son tan bajas que una
administracion especifica no es apropiada, el riesgo es tal que
no existe una medida para administrarlo, y los costos de
administracion son tan altos en comparacion con los beneficios

gue su retencidn es la Unica opcion.

b) Grado en que la institucion puede afectar los factores de

riesgo. Cuando la institucion se ve imposibilitada para
afectar estas causas, (fendmenos naturales, etc.) la Unica
opcidn a la administracién es tomar las medidas necesarias

para minimizar su impacto.
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c) La importancia de la politica, proyecto, funcién o actividad

afectado. Al tener el listado de riesgos es necesario priorizar
los de acuerdo con la importancia del area, sector, actividad,
tarea, politica, proyecto o funcion que se ve afectado con el

riesgo

d) La eficacia y eficiencia de las medidas para la administracion

de riesgo existentes. Se miden mediante los niveles de

riesgo inherente vy residual. Una medida para Ila
administracion de riesgo es eficaz y eficiente siempre vy
cuando contribuya a disminuir el riesgo inherente y el nivel

de riesgo residual se ubique en un nivel de riesgo aceptable”.

Pasos Sugeridos para esta actividad de evaluacion:

e Indicar si se produce una variacién del nivel de riesgo, al
valorar las medidas de control existentes, de la etapa de
analisis.

e Priorizar los riesgos analizados de acuerdo con criterios
institucionales dentro de los cuales se deberan considerar, al
menos los mencionados:

Nivel de riesgo

Grado en que se pueden afectar las causas

La importancia del proyecto

La eficacia y eficiencia de las medidas

e Indicar el resultado de la evaluacion: se acepta el riesgo (se
retiene) o se administra, esta identificacién priorizada es la
base para la administracién de los riesgos.
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Se debe documentar en la herramienta aceptada de la institucién

para su continua revisidn como se observa a continuacion:

Matriz de evaluacién de riesgos
Colegio Universitario de Cartago

Unidad:
Realizado por:

Parametro de
aceptabilidad de
riesgos:

Grad 1
ri_' o.en Tle : Importancia de la Eficacia y Eficiencia
institucién

Resultado

evaluacién

politica, proyecto, de las medidas de

No. Nivel deri
e fvel de riesgo puede afectar las 1 el riesgo se

funcidn, actividad administracion de
para la institucién  riesgo existentes

Riesgo residual
acepta

2 6 3 el riesgo se

causas riesgos

administra

Medio Alta Se administra

Bajo

Bajo Alta Medio 2 Se administra

Bajo Media Alto 1 Se acepta

Fig.11 Detalle de la evaluacion de riesgos

3.1.4. Administracion de riesgos

Administrar riesgos consiste en identificar, evaluar, seleccionar y
ejecutar acciones que permitan la minimizacion de la probabilidad
de ocurrencia o de las consecuencias que puedan tener sobre los

objetivos institucionales.
Cuando el riesgo residual se ubique dentro del rango de valoracién

aceptable, debe ser revisado semestralmente, documentado y

comunicado.
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Los riesgos que se ubiquen en rangos medio, alto o inaceptable
deben ser administrados, para lo cual el titular subordinado debe
establecer un plan de trabajo de implementaciéon de actividades
para gestionar estos riesgos y evidenciar las consecuencias que se
pueden presentar con la materializacién del riesgo, el cual incluira
como minimo la descripcion de las nuevas medidas propuesta vy el
nuevo nivel de riesgo con la medida y se debe estimar si hay o no

un costo asociado, como se muestra en la fig.12 mas adelante.

El Objetivo principal de esta etapa es establecer las medidas para
la administracién de los riesgos evaluados y evaluarlas la de cada

riesgo, de acuerdo a los criterios institucionales.

Cuando la accién de administracion sea modificar o transferir, se
deberan analizar las posibles gestiones a emprender, llamadas
medidas de administracion, las cuales deben ser factibles vy
efectivas, tales como la implementacién de politicas, definiciéon de
estandares, optimizacion de procesos y procedimientos o cambios

fisicos, entre otros.

Durante el analisis de las medidas para administracién de riesgos,

se debera examinar la pertinencia y conveniencia de la misma.

Las medidas deben:

a) Servir de base para el establecimiento de las actividades de
control del sistema de control interno institucional.

b) Integrarse a los planes institucionales operativos y planes de
mediano y largo plazos, segun corresponda.

c) Ejecutarse y evaluarse de forma continua en toda la
institucion.
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Para lo que, las jefaturas, coordinaciones y direcciones deberan

realizar un analisis de las medidas propuestas con base en:

INTERES
PUBLICO

Viabilidad juridica,

Relacion de costo y Capacidad e
técnicay
operacional de las
opciones.

beneficio para idoneidad de los
cada opcion entes participantes
internos y externos
a la institucion en
cada opcion

Fuente: Empresa ARISOL

Indicando en la herramienta institucional en cada una lo siguiente:

* Relacion costo-beneficio de llevar a cabo cada opcién: indicar
si el beneficio es mayor que el costo 6 si el costo es mayor que
el beneficio

* (Capacidad y competencia de los participantes para ejecutar la
opcion establecida: indicar si la tienen o no la capacidad

» Viabilidad técnica, juridica y operacional de la opcién: indicar si
cumple o no cumple

* Cumplimiento del interés publico y resguardo de la hacienda
publica: indicar si cumple o no.

* Indicar si la medida se selecciona o no. Si se selecciona
debemos tener claro que son disposiciones razonadas definida
por la institucion previo a la ocurrencia de un evento para
modificar, transferir, prevenir, atender o retener riesgos, que
de acuerdo con los recursos disponibles sean viables

Todo esto se debe documentar en la herramienta a utilizar, tal y

como se muestra en la Figura 12.
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Matriz de evaluacion de riesgos

Colegio Universitario de Cartago

[SLIGETH
Realizado por:

Capacidad e Cumplimie Existe

Riesgos  Nuevas medidas Analisis Rt | GioED el | GEEEEC Medidas

" Puntaje Nuevo nivelde  Costo de la los interés técnica y .
para propuestas  Probabilidad Impacto ) ) ) ) costo/ ) . o . seleccionad
" obtenido riesgo ¢c/medida medida . funcionarios  publico/ juridica

administrar beneficio as

responsables resguardo para

para cumplir la Hacienda  aplicarla

Beneficio
mayor al | Sila tienen Si cumple | Esviable
costo

Se
seleciona

Fig.12 Formato de administracidn de los riesgos

La oficina encargada de Control Interno y SEVRI, realizard un
seguimiento con base en el plan desarrollado, de las medidas
seleccionadas con lo cual definird una matriz de control que permita
sistematizar la informacion referida de la valoracién de riesgos

institucional.

3.1.5. Revision de riesgos

La revisién sobre la marcha es esencial para asegurar que el plan
de administracién permanezca relevante. Los factores que afectan
la posibilidad y consecuencia de un resultado pueden cambiar, asi
como los factores que afectan la oportunidad, conveniencia o costo

de las diferentes opciones de tratamiento.
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Por ello, la revisidon es una parte integral del plan de tratamiento
de riesgo que debe ejecutarse de forma continua y la informacién
que se genere en esta actividad, sirve de insumo para elaborar los
reportes del SEVRI.

Consiste en el seguimiento de los riesgos y de la eficacia y eficiencia

de las medidas para la administracion de riesgos ejecutadas.

En esta etapa, los riesgos seleccionados para administrar deberan
tener bien clara la medida a implementar, el calendario en sus
fechas de aplicacién, que indicadores va utilizar cada departamento
0 unidad, quien es el responsable de la ejecucién y el responsable

del monitoreo, como se muestra en la herramienta a utilizar Fig.13.

Plan de revision de riesgos

Colegio Universitario de Cartago

Unidad: Proveeduria Fecha de creacién:
Realizado por:
Revisado por:

Nivel de riesgo
c/medida

Indicadores para el Responsable de Responsable de
monitoreo ejecucion monitoreo

Id Medida(s) seleccionada(s) Calendario

Politicas institucionales para mejor atencion
0,00

Fig.13 Formato de revision de los riesgos
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3.1.6. Documentacion de riesgos

Esta parte de la valoracion de riesgo consiste en el registro y la
sistematizacién de la informacién asociada con los riesgos,
estos registros deberdn contar con las caracteristicas de ser:

accesibles, comprensibles y completos.

Se debera documentar la informacién sobre los riesgos y las
medidas para la administracion de riesgos que se genere en
cada actividad de la valoracidon del riesgo (identificacién,

analisis, evaluacion, administracién y revision).

La Unidad encargada deberd desarrollar una herramienta que
sirva para documentar, por medio de expedientes y medios
electronicos, los resultados del proceso de valoracidon de
riesgos. Cémo minimo, se debera mantener, la informacion de
su probabilidad, consecuencia, nivel de riesgo asociado y

medidas seleccionadas para su administracion.

En este caso, se muestra en el Anexo 1, la propuesta de la
herramienta disefiada para la administracién de los riesgos
institucionales con base en la propuesta contenida en este
Marco Orientador y que se ha venido mostrando en cada uno

de los puntos.

3.1.7. Comunicacion de riesgos

La unidad encargada de la valoracidn de riesgos debe preparar,
distribuir y actualizar la informacidon sobre los productos vy
resultados de todo el proceso de valoracién de riesgos para
brindarla a los sujetos interesados internos o externos y a la

institucion.
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La comunicacion del SEVRI debe realizarse en forma continua,
oportuna y confiable, asi mismo, la informacion debe servir

para elaborar reportes actualizados y periddicos.

3.2. Estructura de riesgos

La identificacién de la estructura de riesgos facilita la obtenciéon de un
analisis del riesgo en su estado inherente o absoluto y poder de esta
manera realizar una evaluacién objetiva por parte de los responsables de

su administracion.

De conformidad con las directrices de la Contraloria General de la
Republica, la estructura del riesgo son las clases o categorias en que se

agrupan los riesgos institucionales, las cuales se pueden definir segun la

fuente o causa, la categoria y los factores como lo muestra la figura 14

‘_hc\-okis EXTERNQS

FINANCIEROS ESTRATEGICOS

adjunta

LIQUIDEZ INVESTIGACION Y DESARROLLO
TESORERIA CAPITAL INTELECTUAL

FACTORES INTERNOS

SISTEMAS DE INFORMACION
CONTABLE

OPERACIONALES

FACTORE s ExTERNO®

Fig.14.Diagrama de la estructura de riesgos

Fuente: Empresa ARISOL
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Para la definicién de la estructura de riesgos se van a considerar
tres niveles inicialmente:

¢ Nivel 0: son los de fuente origen de los riesgos de forma general,
las cuales se pueden clasificar en internos o externos.

e Nivel 1: son los de fuente de riesgo por area general (ver fig.15
Externos).

e Nivel 2: son los de fuente de riesgo por area especifica (ver fig.15
Internos).

Nivel 1 (fuente de
riesgo por drea
general)

Nivel 0 (fuente de
riesgo general)

Nivel 2 (fuente de riesgo por drea especifica)

EXTERNO
Estabilidad del gobierno
Sequridad juridica
Politico Confianza extranjera
Conflictos o alianzas politicos
Partidos politicos
Mercado financiero
Econémico Mercado laboral
Mercado cambiario
Sequridad ciudadana
Salud
Social Medios de comunicacion
Caonflictos o alianzas entre grupos sociales
Cambios demograficos
Negocios electronicos
Tecnologico Innovacion tecnologica
Telecomunicaciones
Condiciones naturales
Contaminacion

Externo

Ambiental -
Acciones humanas
Servicios basicos
Administracion activa
Proveedores privados de la Administracion Puablica
Entes privados que administran o custodian fondos publicos
L Organos de control externo y regulacion
Institucional

Auditorias internas

Colegio de Contadores Publicos y Auditorias Externas
Poder judicial

Denunciantes

Fig.15.Estructura de Riesgos Externos
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INTERNO

Presupuestario

Flujo de caja
Disponibilidad
Insumos Capacidad

Acceso

Informacion operativa
Informacién Informacion de gestion
Informacion estratégica
Liderazgo

Limites de autoridad
Estratégicos Incentivos

Cultura

Comunicacion
Internos Integridad

Préactica profesional
Humanos Salud del personal
Practicas de seguridad
Capacidad

Estabilidad

Eficiencia
Requerimientos
Madurez

Integridad

Acceso

Disponibilidad
Infraestructura
Relevancia

Financieros

Métodos

Tecnologias de
informacioén

Fig.15.Estructura de Riesgos Internos

3.3. Criterios para el funcionamiento del SEVRI

Para el funcionamiento del SEVRI, se establecen criterios para la
evaluacion y administracion del riesgo que permitiran la priorizacion de
éstos. Se definen los parametros de aceptabilidad y administracion de

riesgos.

Para medir la probabilidad y consecuencias de riesgo se establecen los

criterios de 1 a 3 mostrados en el punto 3.1.2.
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Una vez que se obtiene ese resultado, se deben determinar los controles
existentes que minimizan los factores de riesgos, clasificAndolos
cualitativamente para seleccionar un valor numérico concordante con lo

existente, con ello se determina el nivel de riesgo residual.

Para la obtencion del riesgo residual se multiplicara el valor numérico
resultante de la disminucién que se considera de probabilidad por impacto
con el control actual y asi lo mismo con el control propuesto. El nivel de
riesgo residual determina la priorizacién para su administracién, dando
preferencia a los riesgos extremos y altos; pudiendo aletargar la
implementacion de las medidas de control para los riesgos clasificados
como moderados o bajos.

3.4. Parametros de aceptabilidad del riesgo

Los criterios que se utilizaran para establecer si un riesgo se ubica dentro
de una categoria de riesgo aceptable se muestran en el punto 3.1.4 y se
define que para aquellos riesgos que no se ubiquen dentro de esta
categoria, se debera definir medidas de administraciéon de riesgos para

evitar la ocurrencia de este.
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VII.AMBIENTE DE APOYO

Para que se dé un adecuado Ambiente de Apoyo hacia el proceso de SEVRI,
se debe promover una cultura favorable en la Institucidon, mediante una estructura
organizativa y responsabilidades claramente definidas, uniformidad en los
conceptos de valoracion de riesgos entre los funcionarios, asi como mecanismos

de coordinacién y comunicacién adecuados en la CUC.

Como parte del Ambiente de Apoyo al SEVRI, la Decana (0), el Consejo de
Decanatura y los titulares subordinados deben fomentar una cultura que promueva
el reconocimiento de las actividades de control de riesgos en la labor ordinaria
institucional, de forma constante y desde la planeacién del presupuesto, asi como

de los Planes Operativos Institucionales y Estratégicos.

Como parte fundamental de dicho Ambiente, se debe fomentar la existencia
de valores éticos y de integridad entre el personal institucional, desarrollar
actividades de capacitacién y culturalizacién en dicha materia, asi como visualizar
la administracion de riesgos como inherente a los procesos de fortalecimiento del

recurso humano institucional.

1. Responsabilidades

Para el buen funcionamiento del Sistema, se establece una estructura de
apoyo que permita crear un ambiente de conciencia en los funcionarios,
sobre la importancia de la valoracion del riesgo para el cumplimiento de
los objetivos institucionales, actitud proactiva para establecer y tomar
acciones ante los riesgos identificados, asi como establecer mecanismos
de coordinacién y comunicaciéon para la debida operacién del SEVRI, por

ello se mantienen las siguientes responsabilidades:
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RESPONSABLES ACTIVIDADES

» Aprobacién del documento final del Marco
Orientador SEVRI-CUC

* Dar a conocer el borrador del Marco Orientador
al jerarca vy titulares subordinados para que se
realimente.

* Liderar, conducir y coordinar el proceso de
administracion de riesgos institucionales.

Consejo de * Coordinar ajustes que requieren
Decanatura los lineamientos, herramientas, entre otros.

(Comite Gerencial) * Aprobar el cronograma de trabajo del SEVRI y

dar seguimiento al proceso.

* Aprobacién del informe de riesgos y remitirlo al
Consejo Directivo.

* Cumplir con los deberes y responsabilidades que
establecen la ley y el manual de normas
generales de control interno, directrices del
funcionamiento del SEVRI.

e Conocer el Marco Orientador SEVRI-CUC.

* Aplicar lo indicado en el Marco Orientador SEVRI-
CUC.

* Coordinar con el personal Ilas diferentes
actividades para llevar a cabo el proceso de

SEVRI.
» Disefiar y revisar el plan de mejora.
Titulares o .
subordinados y » Dar seguimiento para asegurar que las mejoras

equipos de trabajo se incluiran al plan anual vigente o futuro.

* Evaluar los criterios que deben cumplirse en el
logro eficaz y eficiente de los procesos,
actividades, operaciones o funciones.

* Formular acciones econdmicas ajustadas a la
realidad.

» Alimentar los registros y sistemas de informacién
para el oportuno seguimiento de las acciones
propuestos en los planes de mejora.
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RESPONSABLES ACTIVIDADES

* Preparar el informe ejecutivo con base en los
resultados brindados por el equipo coordinador.

» Disefar y proponer los lineamientos de cémo se
va a manejar el proceso de SEVRI.

* Proponer la herramienta que se usara en el
proceso de SEVRI.

* Proponer y coordinar el cronograma de inicio,
Unidad encargada resultados y finalizacion.
del SEVRI
* Remitir al jerarca el plan de trabajo para la
aprobacién correspondiente.

* Brindar los resultados de la herramienta aplicada
como insumo para que el equipo gerencial
elabore el respectivo informe.

* Propiciar, recibir y proporcionar la asesoria
atinente.

2. Proceso de culturizacion

El SEVRI debe tener un proceso constante de capacitacién que permita
modificar la cultura institucional, con visién de planificacién con base en la
identificacion de riesgos, para el fortalecimiento del SEVRI, con el fin de que
el Jerarca, Titulares Subordinados y demas funcionarios tengan claridad e
interioricen el aspecto metodoldgico del modelo, los conceptos, sus

responsabilidades y deberes en la ejecucion de éste.
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Con el objetivo de crear uniformidad en el concepto de riesgo, la unidad
encargada, debera brindar el apoyo y asesoria a las unidades durante el
proceso de analisis y revision de los riesgos identificados durante la
valoracion. Se divulgaran las actualizaciones que se presenten en el Marco
Orientador de la Institucion, con ello se persigue crear en los funcionarios
institucionales conciencia de la importancia de la valoracion del riesgo para

el cumplimiento de los objetivos institucionales.

Como parte de la estrategia a seguir en el SEVRI por parte del Jerarca y los
Titulares Subordinados, se llevaran a cabo actividades tendientes al
fortalecimiento de una cultura de control, que fomente el proceso de
Valoracion de Riesgo, entre ellas: realizar talleres de trabajo para
concienciar a los funcionarios de la Institucion, sobre la importancia de la
valoracion de riesgos para el cumplimiento de los objetivos institucionales,
con el fin de establecer una actitud proactiva que permita establecer y tomar
acciones anticipando las consecuencias que eventualmente podrian afectar

el cumplimiento de los objetivos institucionales.

VIII. SUJETOS INTERESADOS

Los sujetos interesados, que estan contemplados en el disefio, ejecucidn

evaluacion y seguimiento de las actividades del SEVRI seran:

Entre la poblacién objetivo del CUC se puede decir que esta dividida entre los
siguientes actores:

a) Estudiantes de la academia
b) Estudiantes de cursos a la comunidad.

C) Estudiantes de asistencia técnica.
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a) Funcionarios docentes.

b) Funcionarios administrativos.

c) Funcionarios por servicios contratados.

d) Funcionarios por Outsourcing.

a) Estudiantes por venta de cursos a terceros por medio de las carreras 6

DECAT.

b) Proveedores institucionales (fotocopiadora, parqueo, soda).

C) Proveedores externos.

d) Trabajadores externos que laboran en obras temporales.

e) Padres de familia o encargados de nifios de programas técnicos.

f) Funcionarios de la Asociacién Solidarista del CUC (ASECUC).

g) Charlistas.

h) Personas invitadas a actividades culturales dentro de la institucion.

i) Pacientes psicoldgicos ajenos al CUC.
j) Usuarios de concesiones.
k) Personas externas a la institucién que ingrese a las instalaciones.

I) Poblacion que asiste a las graduaciones.
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IX. HERRAMIENTA PARA LA ADMINISTRACION
DE LA INFORMACION

De acuerdo con lo establecié en la Ley General de Control Interno, articulo
16, y la Directriz 3.6, del SEVRI, se debe contar con una herramienta de apoyo
para la administracién de la informacién. La cual podra ser de tipo manual,
computarizada o una combinacidon de ambas. Esta herramienta debe proporcionar
registros de informacidn que permita el analisis histérico de los registros

institucionales y de los factores asociados a los riesgos.

En acatamiento a la anterior normativa en el CUC, se cuenta con una
herramienta disefiada en Excel en donde se administra la informacion que es
producida por las unidades en el proceso de gestion de riesgos. Dicha herramienta
se muestra en el anexo 8 y cumple a cabalidad con las caracteristicas, que estipula
el Articulo 16, “Sistemas de Informacién”, de la Ley General de Control Interno y
la directriz 3.6, establecida en las Directrices Generales para el establecimiento y

funcionamiento del sistema especifico de valoracion del riesgo.
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X. ANEXOS

Anexo I. Herramienta a utilizar

HERRAMIENTA PARA LA EVALUACION DEL RIESGO

INSTITUCIONAL

MENU PRINCIPAL

Presentacion

Datos generales

Identificacion

Evaluacion

Administracion

Niveles-parametros

Estructura de riesgos
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Esta herramienta se desarrollo con el objetivo ser de realizar la valoracion de riesgos de
acuerdo con las DIRECTRICES GENERALES PARA EL ESTABLECIMIENTO Y
FUNCIONAMIENTO DEL SISTEMA ESPECIFICO DE VALORACION DEL RIESGO
INSTITUCIONAL (SEVRI) D-3-2005-CO-DFOE, emitidas por la Contraloria General de la
Republica.

Se desarrolla en el siguiente orden:

1- Datos Generales: Se incluye el nombre de la institucion, Unidad o Departamente que
realiza el ejercicio de valoracion de riesgos, se indican los objetivos, procesos o
actividades valoradas y el nombre de las personas participantes.

2- Identificacion: Se incluyen los riesgos asociados a cada uno de los objetivos, procesos
o actividades seleccionadas, asi como el tipo de riesgo de acuerdo con la estructura de
riesgos aprobada por la institucion en el Marco Orientador.

3- Analisis: Se establece el nivel de riesgo sin medidas de administracion, calificando la
probabilidad e impacto para cada uno. De seguido se indican las medidas existentes para
administrar cada uno de los riesgos y se establece el nivel de riesgo, calificando
nuevamente la probabilidad e impacto para cada uno.

4- Ewvaluacion: Se evalia la eficacia y Eficiencia de las medidas de administracion de
riesgo existentes y se valifica de acuerdo con los parametros de aceptabilidad establecidos
por la institucion en el Marco Orientador para determinar si se establece otra medida de
administracion, Administra o se Acepta sin establecer nuevas medidas de administracion.
5- Administracion: Se proponen nuevas medidas de administracion y se evaldan de
acuerdo con los 4 criterios establecidos para determinar si se selecciona esta medida o
no.

6- Revision: Se establece el plan para el establecimiento e implementacion de las nuevas
medidas, asi como las personas responsables de su cumplimiento.

SISTEMA ESPECIFICO DE VALORACION DEL RIESGO INSTITUCIONAL
INSTITUCION: |
1] ]

UNIDAD, DEPARTAMENTO, OfICINA, PROYECTO o
SERVICIO:

Se deben indicar los objetivos, procesos o actividades valoradas y el nombre

OBJETIVOS POI Y ESTRATEGICOS

1
2
3
4
OBJETIVOS PROCEDIMIENTOS CRITICOS
1
2
3
4

OBJETIVOS PROPIOS DEL DEPARTAMENTO O UNIDAD A EVALUAR QUE CONTIBUYEN A LOS
INSTITUCIONALES

e LAPD

PARTICIPANTES :

e L B =
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Matriz de Identificacion de riesgos

Colegio Universitario de Cartago

Departamento o Unidad: Fecha de creacién:
Realizado por: Revisado por:

Descripcién del riesgo

Objetivo del Departamento :
Id Evento Consecuencia

/proceso/ proyecto

Tipo de riesgo de acuerdo con la

Nivel 0

Nivel 1

Nivel 2
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Matriz de analisis de riesgos
Colegio Universitario de Cartago

Departamento o Unidad:
Realizado por:
Revisado por:

Riesgos
Identificado
s

Sin considerar medidas de administracion de riesgos Medidas de administracion de
(inherente) riesgos existentes (riesgo residual)

Descripcion de las

. Nivel de medidas (si no hay se . Nivel de
- Puntaje . . Puntaje .
Probabilidad Impacto . riesgo pone que No hay y se | Probabilidad | Impacto . riesgo
obtenido | ., L . obtenido .
inherente | debe escribir la misma residual

Probabilidad e Impacto)
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Matriz de evaluacion de riesgos

Colegio Universitario de Cartago

Unidad:
Realizado por:

Grado en que la
institucion
puede afectar las
causas riesgos

No. Nivel de riesgo

Riesgo residual

politica, proyecto,

Importancia de la Eficacia y Eficiencia
de las medidas de

administracién de
riesgo existentes

funcién, actividad
para la institucién

Parametro de
aceptabilidad de
riesgos:

1 el riesgo se
acepta
2 6 3 el riesgo se
administra

Se administra

Resultado
evaluacién

Alta Medio

Se administra

Bajo

Bajo

Media Alto

Se acepta
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Matriz de evaluacion de riesgos
Colegio Universitario de Cartago

Unidad:
Realizado por:

Riesgos Nuevas medidas . .
- Puntaje Nuevo nivel de  Costo de la
para propuestas  Probabilidad Impacto i . ) X costo/ . . o .
obtenido riesgo ¢/medida medida beneficio funcionarios  publico/ juridica as
responsables resguardo para

Capacidad e Cumplimie Existe
Anilisis idoneidad de nt.o cor’1 el V|?b|!|dad Medidas
los interés técnicay .
seleccionad

administrar
para cumplirla Hacienda aplicarla

Beneficio
. . . . Se
mayor al | Silatienen | Sicumple | Esviable .
seleciona

costo
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Plan de revision de riesgos

Colegio Universitario de Cartago

Unidad: Proveeduria Fecha de creacién:

Realizado por:
Revisado por:

Indicadores para el Responsable de Responsable de

Nivel de riesgo

id c/medida

Medida(s) seleccionada(s) Calendario . : » X
monitoreo ejecucion monitoreo

Politicas institucionales para mejor atencion
0,00
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Anexo II. Glosario

GLOSARIO

* Administracion de riesgo: Cuarta actividad del proceso de valoracién del
riesgo que consiste en la identificacidén, evaluacion, seleccion y ejecuciéon de
medidas para la gestion de riesgos. En normativas técnicas esta actividad
también se denomina "tratamiento de riesgos".

» Aceptacion de riesgo: Técnica de Administracion de Riesgos que permite
gue la administracién compare el costo de administrar el riesgo contra el
beneficio de reducir el riesgo.

* Actividades de control: Politicas y procedimientos que permiten obtener
la seguridad de que se llevan a cabo las disposiciones emitidas por la
Contraloria General de la Republica, por los jerarcas y los titulares
subordinados para la consecucion de los objetivos, incluyendo
especificamente aquellas referentes al establecimiento y operacion de las
medidas para la administracién de riesgos de la institucién.

* Analisis de riesgos: Segunda actividad del proceso de valoracion del
riesgo que consiste en la determinacion del nivel de riesgo a partir de la
probabilidad y la consecuencia de los eventos identificados.

+ Analisis de riesgo cualitativo o cuantitativo: Descripcion 6 estimacion
de la magnitud de las consecuencias potenciales, la probabilidad de que esas
consecuencias ocurran y el nivel de riesgo asociado.

+ Comunicacion de riesgos: Actividad permanente del proceso de
valoracién del riesgo que consiste en la preparacién, la distribucion y la
actualizacion de informacion oportuna sobre los riesgos a los sujetos
interesados.

» Control: Es toda accién que tiende a minimizar los riesgos, significa analizar
el desempefio de las operaciones, evidenciando posibles desviaciones frente
al resultado esperado para la adopcidon de medidas preventivas. Los
controles proporcionan un modelo operacional de seguridad razonable en el
logro de los objetivos.

* Consecuencia: Conjunto de efectos derivados de la ocurrencia de un
evento expresado cualitativa o cuantitativamente, sean pérdidas, perjuicios,
desventajas o ganancias.

+ Contingencia: Accidon (es) a ejecutar en caso de que el riesgo se
materialice.
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Documentacion de riesgos: Actividad permanente del proceso de
valoracién del riesgo que consiste en el registro y la sistematizacién de
informacién asociada con los riesgos.

Ente o actor: Unidad y/o puesto de trabajo

Responsables del disefio e implementacion del SEVRI: Que tenga
responsabilidad o participacidon en el desempefio o éxito de una actividad en
el Colegio Universitario de Cartago.

Econdmicos: Fuente de riesgos del entorno externo que se relaciona con
la consideracién de todos aquellos factores micro y macroecondmicos que
pueden tener una incidencia en la gestidon institucional, tanto en su
desempefio financiero interno como en la toma de decisiones que involucra
el cumplimento de sus competencias. Incluye los riesgos asociados con
amenazas y oportunidades que pudiesen provenir de aspectos tales como:
mercado financiero, mercado laboral, mercado cambiario, politica fiscal,
politicas de insercidn en la economia internacional, politica de precios, entre
otros.

Estrategia: Define la forma de cémo administrar el riesgo, con el fin de
asegurar razonablemente el cumplimiento de los objetivos planteados.

Estructura de Riesgos: Modelo de los riesgos en la organizacion.
Tipicamente las estructuras de riesgos enumeran las varias clases de riesgo
y el nivel esperado de Administracion de Riesgos.

Evaluacion de riesgos: Tercera actividad del proceso de valoracién del
riesgo que consiste en la determinacién de las prioridades para la
administracion de riesgos.

Evento: Incidente o situacidn que podria ocurrir en un lugar especifico en
un intervalo de tiempo particular.

Evitar Riesgos: Técnica de la Administracion de Riesgos que trata de
rehacer el disefio del plan para cambiar o reducir la coleccién de riesgos.

Exposicion al riesgo: Grado del riesgo que se determina a partir del
analisis de la probabilidad de ocurrencia del evento y de la magnitud de su
consecuencia potencial sobre el cumplimiento de los objetivos fijados.
Permite establecer la importancia relativa del riesgo, o sea el valor del riesgo
sin ninguna medida de control. También se le conoce como Riesgo
Inherente.
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Factor de riesgo: Manifestacion, caracteristica o variable mensurable u
observable que indica la presencia de un riesgo, lo provoca o modifica su
nivel.

Fuentes externas: Aquellas que provienen de elementos estructurales de
la sociedad en general y del funcionamiento del Estado o de la cosa publica
en particular y que, por ese origen, escapan al control inmediato o directo
de la organizacién.

Gestion: Actividades coordinadas para dirigir y controlar.

Gestion de riesgos: Proceso que identifica, analiza, valora y evalla, los
posibles acontecimientos cuya materializacién afecta el logro de los
objetivos y la aplicacion de las medidas destinadas a reducir la probabilidad
o el impacto de esos acontecimientos.

Identificacion de riesgos: Primera actividad del proceso de valoracién del
riesgo que consiste en la determinacion y la descripcion de los eventos de
indole interno y externo que pueden afectar de manera significativa el
cumplimiento de los objetivos fijados.

Impacto: Son las consecuencias que puede ocasionar en la Unidad por la
materializacion del riesgo. Otras referencias lo denominan como magnitud,
importancia, intensidad, entre otros.

Incertidumbre: Una condicidn donde el resultado sélo puede ser estimado.
Informacion: Datos que poseen significado.

Jerarca: Superior jerarquico del érgano o del ente; ejerce la maxima
autoridad dentro del érgano o ente, unipersonal o colegiado; dentro del
Colegio Universitario de Cartago es el Consejo Directivo.

Mapa de riesgo: Instrumento metodoldgico que identifica un conjunto
ordenado y flexible de factores que pueden generar tanto a hechos que
contribuyan al logro de un objetivo (aprovechar la oportunidad) o a calificar
la presencia del riesgo (negativo) para prevenir sus posibles consecuencias.

Mejoramiento continuo: Proceso de fortalecer la administracién de los

riesgos para lograr mejoras en el desempefio general en la Institucién, en
linea con la Politica Institucional de Administracion de Riesgo.
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Monitorear: Revisar, supervisar, observar criticamente o registrar el
progreso de una actividad, etapa o sistema sobre una base regular para
identificar los cambios que se puedan encontrar.

Nivel de riesgo: Grado de exposicion al riesgo después de relacionarlo con
los controles existentes, este permite tomar la decision de la estrategia de
administracion del riesgo.

Objetivo: Es el propdsito que pretende cumplir el proceso o planes segun
sea el caso, es decir, el qué y el para qué. Se da en un contexto amplio,
recalcando que este debe empezar con un verbo en tiempo infinitivo como,
por ejemplo: facilitar, determinar, definir, entre otros.

Oportunidad: Un evento incierto con una Consecuencia positiva probable.
Relacionado a Riesgo.

Peligros: Actividades, tareas, operaciones o agentes que constituyen
fuentes significativas de riesgo con posibles consecuencias negativas.
Ejemplos: Manejar un vehiculo de traccidon simple en terreno escabroso,
obviar los requerimientos legales de un proceso de compra, utilizar equipo
industrial sin equipo industrial sin equipo de proteccion, entre otros.

Plan de Accion/Mejora: Contempla las actividades a realizar para prevenir
que no ocurra el riesgo.

Plan de contingencia: Parte del plan de tratamiento de riesgos que
contiene las acciones a ejecutar en caso de la materializacion del riesgo, con
el fin de dar continuidad a los objetivos de la unidad.

Politicos: Es una fuente de riesgos del entorno externo relacionados con
las declaraciones, planes, practicas y regulaciones adoptadas por los
diferentes actores politicos (gobierno y sus instituciones, Asamblea
Legislativa, Poder Judicial, organizaciones de la sociedad civil, agentes
externos, entre otros) que forman parte de las relaciones de poder que
operan en una sociedad democratica y derecho. Incluye los riesgos
asociados con amenazas y oportunidades que pudiesen provenir de aspectos
tales como: estabilidad del gobierno, seguridad juridica, confianza
extranjera, conflictos o alianzas politicos, partidos politicos, entre otros.

Politica de valoracion del riesgo institucional: Declaracion emitida por

el jerarca de la institucion que orienta el accionar institucional en relacién
con la valoracion del riesgo.
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Probabilidad: Medida o descripcion de la posibilidad de ocurrencia de un
evento.

Proceso: Conjunto de actividades mutuamente relacionadas o que
interactian, las cuales transforman elementos de entrada en resultados.

Revision de riesgos: Actividad del proceso de valoracién del riesgo que
consiste en el seguimiento de los riesgos y de la eficacia y eficiencia de las
medidas para la administracién de riesgos ejecutadas.

Riesgo: Probabilidad de que ocurran eventos que tendrian consecuencias
sobre el cumplimiento de los objetivos fijados, o bien, una medida de
incertidumbre. Puede consistir en consecuencias positivas o negativas,
aunque la mayoria de los riesgos positivos se llaman oportunidades y los
riesgos negativos se denominan riesgos.

Riesgo residual: Grado del riesgo que queda cuando las técnicas de la
administracion del riesgo han sido aplicadas.

Riesgos Administrados: Los riesgos a los cuales se le han aplicado
controles.

Riesgos de Control: La tendencia del Sistema de Control Interno de perder
eficacia con el paso del tiempo y exponer a, o no impedir la exposicién de,
los activos bajo control.

Sociales: Es una fuente de riesgos del entorno externo que se relaciona con
aspectos que afectan el desenvolvimiento de la sociedad en general, por su
clara incidencia sobre la actuacion de los ciudadanos individual o
colectivamente y en la formacién de opinidon sobre los temas de interés
general, y que pueden generar demandas hacia la institucidon o sus
fiscalizados que afectan el ejercicio de las competencias legales o
constitucionales. Incluye los riesgos asociados con amenazas Yy
oportunidades que pudiesen provenir de aspectos tales como seguridad
ciudadana, salud, medios de comunicacién, conflictos o alianzas entre
grupos sociales, cambios demograficos, posiciones sobre algunos negocios
del gobierno o sobre proyectos de ley que se estén discutiendo entre otros.

Sujetos interesados: Personas fisicas o juridicas, internas y externas a la
institucion, que pueden afectar o ser afectadas directamente por las
decisiones y acciones institucionales.

Titular subordinado: Funcionario de la administracion activa responsable
de un proceso, con autoridad para ordenar y tomar decisiones.
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